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Porady na "cyfrowe zdrady". 
Porady na bezpieczne wędrowanie po świecie cyfrowym
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Historia (pechowego) ministra

źródło: niebezpiecznik.pl
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Historia (pechowego) ministra
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Hasła
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Czy moje hasło jest bezpieczne?

Hasła
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Hasła – menedżer haseł
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Hasła – 2FA / MFA
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Hasła – klucze sprzętowe U2F
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Oszustwa na BLIKa

BLIK w samym 2023r.: 
• 1.8mld operacji na kwotę 250mld PLN
• Liczba aktywnych użytkowników: ~16mln
Źródło: blik.com
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Oszustwa na BLIKa

1. Co zrobić, jeśli ze względu na nieuwagę, wykonaliśmy szybki przelew (…) BLIK, a potem 
zorientowaliśmy się że pieniądze przekazane zostały oszustowi (…)?
Niestety, nie ma możliwości cofnięcia prawidłowo zatwierdzonej, autoryzowanej przez płacącego 
transakcji, jednak im szybciej po dokonaniu niechcianej płatności nastąpi kontakt z biurem 
obsługi klienta Operatora, tym większa jest szansa na zablokowanie transakcji przez dział 
bezpieczeństwa serwisu i zwrot środków płacącemu.

2. Jaka formę płatności PayPro poleca do zakupów przez internet, od prywatnych osób np. na 
grupach FB lub OLX?
Rekomendujemy przede wszystkim zachowanie czujności podczas dokonywania płatności w 
Internecie. Internauci powinni być wyczuleni na próby oszustwa – nie otwierać maili z nieznanych 
adresów, nie klikać w załączniki, zwiększyć czujność, kiedy mail zawiera błędy ortograficzne bądź 
stylistyczne lub gdy dotyczy transakcji, której nie inicjowali. Wszystkie metody płatności są 
bezpieczne, jednak bez zachowania należytej ostrożności i weryfikacji wiarygodności 
sprzedającego, można paść ofiarą oszusta internetowego. W takim wypadku zalecamy oczywiście 
zgłoszenie tego faktu organom ścigania. 

PayPro (Przelewy 24):
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Oszustwa na BLIKa

Jeśli ktoś nas prosi o kod BLIK lub przelew BLIK na 
telefon:
• Nie ufamy!
• Weryfikujemy: np. dzwonimy
• Unikamy działania pod presją czasu!

Lektura ku przestrodze:
niebezpiecznik.pl/post/blik-facebook-skan-dowodu-oszustwo
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Socjotechnika
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Socjotechnika

https://www.youtube.com/watch?v=Advj0Zlo5nQ
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sms / mail / komunikator…

Socjotechnika
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Socjotechnika
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źródło: YouTube.com / prv

Socjotechnika
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Przegladarka www,
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Przegladarka www,
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Przegladarka www,

https://chrome://settings/adPrivacy
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Przegladarka www,
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Przegladarka www,

https://www.torproject.org

https://brave.com

https://www.mozilla.org/pl/firefox
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Przegladarka www,
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Niestety nie 
wszystko zalezy
od nas…

.
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https://incydent.cert.pl

Zgłaszanie incydentów
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Sprawdz swojego maila
,
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Nawet najlepsze aplikacje do ochrony…
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