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Security Consultant at CLICO / Senior Consultant & Trainer at Talent Chase

Porady na "cyfrowe zdrady".
Porady na bezpieczne wedrowanie po Swiecie cyfrowym
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Ktos sie wismal na konto i pokaxaly sie jakies zdjecia - to nie mojel!lll
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Mysle, ze ten hacker nazywat sie Jack Daniels ;-)
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To OMarcm Paprocki

wt. 05.11.2024 13:35

If there are problems with how this message is displayed, click here to view it in a web browser.

L

Poczta Polska

Twoj Pakiet czeka

Twoja paczka o numerze PL029329384 z jest w transporcie.

Paczka ta jest zadeklarowana w odprawie celnej, zapraszamy do jak najszybszego uregulowania nalez-
nosci celnych i podatkow w wysokosci 12,00 zl, lgczgc sie za pomocg ponizszego linku.

Po zakonczeniu ptatnosci otrzymasz potwierdzenie ptatnosci, a Twoja paczka zostanie dostarczona
tak szybko, jak to mozliwe.

zaplata podatkow
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Czy moje hasto jest bezpieczne?

Google najpopularniejsze hasta 2023

* 123456789.
* 12345.

* polska.

* 1234.

s |ol123.

; talentchase.eu
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@ Password Generator X

M=~ Password Generation Options

’.* Here you can define properties of generated passwords.
Create a new entry._

Seftings Advanced Preview

General Advanced Properties Auto-Type Histo
Profile:  (Custom) ™ E’i E/ i * Y

Current settings Title: |has%u do poczty interia.eu | leon: f)
(@® Generate using character set

User name: |mc||ug|n123 ‘

Length of generated password |25 D
[y Password: |Hn](pQ$)Ex$h\qu.Pj.zh*6P*, . | se
Upper-case (A.B.C. ..} [] space ()
Lower-case (a.b.c...) Special (1.8, %. &...) Repeat Q\v
Digits (0.1.2....) Brackets ([ 1.4}.()1.<3) Quality: | . 141 bits Bl =
| M H Latin-1 Suppl it (A 1.
nus ) [ Lstin1 Supplemen (A, 1.9... URL. |puczT.a.mtena pl ‘
Underline ()
Also include the following characters: MNotes: S

(O Generate using pattern:

Randomly permute characters of password

O G using custom

(None)

[ Expires:  (03.06.2023 00:00:00 B ()

D Show dialog for collecting user input as additional entropy

Help Cancel %Tgo\s

bitwarden
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HasEa = 2ra/MFA

9:41

< B® Microsoft

’ Microsoft &
o . katyw@outlook.com
Microsoft Authenticator

Microsoft Corporation L'Q Use this device to signin t
without using a password

© 2439 6151
E Google Authenticator @ Change passwore

Google LLC
A= Update security info

3,8% 100 min+ 3]
454 tys. opinii @ Pobrania PEGI 3 @

@ Review recent activity

X Remove account
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Phone sign-in enabled

One-Time Password code
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@

talentchase.eu



s

HaASEa = «klucze sprzetowe U2F

ELCE /—‘SSE talentchase.eu



$ av

CHASE

TALENT



Y

Oszustv

BLIK w samym 2023r.:
* 1.8mld operacji na kwote 250mld PLN
* Liczba aktywnych uzytkownikéw: ~16mln

Zrédto: blik.com
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Agnieszka Myszkowska »
Odsprzedam WCZASY, odkupie
wycieczke, sprzedam wakacje -
tanie podréiowanie

¥ Nowy czlonek * 3 godz. temu + @

witam , sprzedam 4 vouchery itaka do
wykorzystania na wakacje. wartosc vouchera
2000 cena to 1400zl.

oraz 5 voucherov travel lot kazdy 2000 po
1200.

odpisuje tylko na pw.

o5 Lubie to! 4> Udostepnij

< RE: Wazno$é bonéw pilne
(o I

bony@itaka.pl

¢ v

zZwin

Dzien dobry,

Bon o nr 277097 byt na 5.000 zt a nie 2.000 zti
zostat wykorzystany 20 wrzesnia 2018.
Reasumujac — podany numer nie jest wtasciwy i
nie moze byc¢ realizowany.

Pozdrawiam,

talentchase.eu
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PayPro (Przelewy 24):
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1. Co zrobicé, jesli ze wzgledu na nieuwage, wykonalismy szybki przelew (...) BLIK, a potem
zorientowalismy sie ze pienigdze przekazane zostaty oszustowi (...)?

Niestety, nie ma mozliwosci cofniecia prawidtowo zatwierdzonej, autoryzowanej przez ptacacego
transakcji, jednak im szybciej po dokonaniu niechcianej ptatnosci nastgpi kontakt z biurem
obstugi klienta Operatora, tym wieksza jest szansa na zablokowanie transakcji przez dziat
bezpieczenstwa serwisu i zwrot Srodkéw ptacacemu.

2. Jaka forme ptatnosci PayPro poleca do zakupoéw przez internet, od prywatnych oséb np. na
grupach FB lub OLX?

Rekomendujemy przede wszystkim zachowanie czujnosci podczas dokonywania ptatnosci w
Internecie. Internauci powinni by¢ wyczuleni na proby oszustwa — nie otwiera¢ maili z nieznanych
adresow, nie klika¢ w zatgczniki, zwiekszy¢ czujnosc, kiedy mail zawiera btedy ortograficzne badz
stylistyczne lub gdy dotyczy transakcji, ktérej nie inicjowali. Wszystkie metody ptatnosci sg
bezpieczne, jednak bez zachowania nalezytej ostroznosci i weryfikacji wiarygodnosci
sprzedajgcego, mozna pasc¢ ofiarg oszusta internetowego. W takim wypadku zalecamy oczywiscie
zgtoszenie tego faktu organom $cigania.

talentchase.eu



Oszustwa.

xne CSIRT KNF & X
\@IRT @CSIRT_KNF - Obserwuj

Uwaga! Cyberprzestepcy przygotowali fatszywa strone,
na ktérej zachecaja do podania kodu #BLIK @BLIKmobile.
Jezeli wprowadzicie go na niebezpiecznej stronie, grozi to
utratg Waszych srodkéw. Zachowajcie ostroznosc i
pamietajcie o doktadnym weryfikowaniu adresu

strony... Pokaz wiecej

I

UWAGA NA FALSZYWA STRONE!

-
i
kampania-blik.online

NIEBEZPIECZNA
DOMENA

10:57 AM - 18 mar 2024 ®
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Jesli ktos$ nas prosi o kod BLIK lub przelew BLIK na
telefon:

* Nie ufamy!

* Weryfikujemy: np. dzwonimy

* Unikamy dziatania pod presja czasu!

Lektura ku przestrodze:
niebezpiecznik.pl/post/blik-facebook-skan-dowodu-oszustwo

talentchase.eu
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sms / mail / komunikator...

Numer domu jest nieprawidlowy, a Twoja paczka

zostala zatrzymana. Zaktualizuj adres na czas,
abysmy mogli ponownie. https:/tiny. 16
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Fotelik samochodowy Espiro Omega FX 15-36kg Warszawa
Rembertéw « OLX.pl
145 zi: 145 zt: Sprzedam fotelik samochodowy Espiro Omega FX. Uzywan..

zaptace kurierowi, ze przyjedzie do Ciebie i odbierze ?

pienigdze mnie nie interesujg potrzebuje wtasnie tego modelu

Ok. Przedptata na konto i kurier moze przyjezdza¢ ;.54 s/

zatatwie kilka minut i bedziemy kontynuowac

Witam,ogtoszenie nadal aktualne? https:/ olx.pl/d/oferta
/fotelik-samochodowy-espiro-omega-fx-15-36kg-ClD88-1DJS9gv
html

826808

0Z00U0

Super 9514

4 Szczegoly operacji Fotelik juz wystany .14 /4
Tak 21:33 PKO DEBIT

nic nie zrozumiatam

Czy stan jest taki jak na zdjeciach? Czy sg jakies wady?
Juz wystatem fotelik ,;.45 /7

Stan jest doktadnie taki jak na zdjeciach ;.54 N4
Dzigki za test phishingu 5,45 _z/

Czy dostawa wchodzi w gre? Chodzi o dostawe przez OLX.

Pozdrawiam €@ o

Nie .
21:42 S FembCUHa

doptace do przewagi

TALEN E arg talentchase.eu



Kindly confirm address

Yes 1841w -
elegram
All good 1g.41 v
Okay ofs | just wanted to confirm :
UPS Express
The delivery date is unavailable at the moment ool
but I'm sure is gonna take us maybe 5-6 days Delivery Date Reg. $206-88
to ship the package to the address you sent to bt
me "
: St FedEx )« [ | omsmon
Hope you're cool with it? International ety 533 Uk Dby Tt~ clse yoir aes
Economy Q) [mRioEetingS ) swsmien: P Udostemnij () Podriehai
Sure 1g.42 iy Dt [y Reg. 83463
No problem 1842 ‘// Unavailable
However you're to cover for the shipping cost o Hello
to your location AR What did | win?
) Priority
Payment has to be made now so your tracking - - Reg. $34568
Id can be sent to you TR
What's the cost and how the payment process
look like? 18:51 W& Canpar
International
TALE N T [3.-: very ol.\:.- Reg $#2455
CHAS E Jnavailable

>l 9 ow

CAUGHT THE

Choose the one suitable for you
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Wiaczanie funkgji ochrony prywatnosci w reklamach

Wprowadzamy nowe funkcje ochrony prywatnosc, dzieki ktdrym masz
wieksza kontrole nad tym, jakie reklamy Ci sie pojawiaja.

Tematy reklam pomagajg witrynom wyswietlad trafne reklamy, chronige
przy tym Twoja tozsamosc i historie przegladania. Chrome akresdla
interesujgce Cie tematy na podstawie najnowsze] historii przegladania.
Witryna, ktérg pdinig] odwiedzisz, moze zapytac Chrome o takie tematy,
zeby spersonalizowad wyswietlane Ci reklamy.

=] X
® X
J X

W ustawieniach mozesz wyswietlad tematy reklam i blokowac te, ktdrych
nie chcesz udostepniac witrynom. Chrome automatycznie usuwa tez
tematy reklam, ktdre maja ponad 4 tygodnie.

TALENT
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Wiece] informagji o tematach raklam ~

s lakich danych uZzywamy: tematy reklam s3 okreslane na podstawie

Twojej najnowszaj historii przegladania, czyli listy witryn odwiedzonych

przez Ciebie w Chrome na tym urzadzeniu,

s Jak uzywamy tych danych: Chrome okresla interesujace Cie tematy,

gdy przegladasz rozne strony internetowe, Etykiety tematow sa
wstepnie zdefiniowans i obejmujs kategorie takie jak Sztuka i
rozrywka, Zakupy czy Sport. Poznig] strona, ktéra akurat bedziesz

odwiedzad, bedzie mogta zapytad Chrome o kilka takich tematow (ale
nie o Twaja historie przegladania), aby spersonalizowad wyswietlane
reklamy.

s W jaki sposdb moZesz zarzgdzad swoimi danymi: Chrome
automatycznie usuwa tematy, ktdre majg ponad 4 tygodnie. Jesli
bedziesz nadal przegladad strony, powizzane z nimi tematy moga
ponownie pojawic sie na liscie, W dowelng] chwili w ustawieniach

Chrome mozasz tez zablokowad tematy, ktdrych nie cheesz

udostepniac stronom odwiedzanym w Chrome, oraz wytaczy< tematy
reklam.

talentchase.eu
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Tematy reklam

= y | a . "
CLa ke, WWW

Ma podstawie Twoje) historil plzeglqdanlal To ustawienie jest whaczone.

Reklamy sugerowane przez witryne

Ma podstawie Twoje) aktywnoscl w witrynie JTo ustawienie jest whaczone.

Pomiar skutecznosci reklam

Witryny i reklamodawcy moga poznac skutecznosc reklam,

To ustawienie jest wtaczone.

https://chrome://settings/adPrivacy

talentchase.eu



Przegladarika www

Historia zabezpieczen

Pokaz [ SafeCam v ] G
Znaczenie Operacje Stan Dataigodzina ~
Proba dostepu do 01.09.2024 .
Wymagana uwaga @ Sredni kamery przez Zablokowana 20:,19:49
Google Chrome T
Apllka.q |,Goog|n.e Chrom(—,j odmowmn.o dostepu na podstawie o S Eroba dostepu do o 31.08.2024
ustawien Twojej kamery internetowe. redni amety przez aplorowana 13:01:34

Google Chrome

Pokaz szczegdly
Préba dostepu do 31.08.2024

® Sredni
( \“ch_j DpCji V) ( S e ) Sredni kamery przez Zablokowana 12:41:55

Goaogle Chrome

Préba dostepu do

® [nformage kamery przez Dozwolona ?;322224
Microsoft Edge -
® Sredni E;?T:]; doi‘iﬁ“ " Zablokowana 25.07.2024
oe 13:54:40

Goaogle Chrome

TALENT
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Prywatnosc przegladarek

@ Mateusz Chrobok Subskrybui
137 tys. subskrybentow

talentchase.eu
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Wpadka Facebooka. 100 firm uzyskato nieuprawniony
dostep do danych uzytkownikow

O mediach, reklamie, internecie i PR

NiftUGlne Medi(] numer 1w Polsce

Kolejna wpadka Facebooka. 540 min danych o
uzytkownikach dostepne w internecie

Firma UpGuard ujawnita, Zze w internecie dostepnych byto ponad 540 milionéw niezabezpieczonych
danych dotyczgcych uzytkownikéw Facebooka. Dostep do tych informacji mogly uzyska¢ niepowotane
osoby. To w ostatnim czasie kolejna wpadka serwisu Marka Zuckerberga zwigzana z bezpieczeristwem i
prywatnoscia internautéw.

K@puter Wpisz szukana fraze

AKTUALNOSCI ARTYKULY PORADNIKI RECENZJE WIDEO GRY KURSY TRESCIPREMIUM

KOMPUTER SWIAT > AKTUALNOSCI > BEZPIECZENSTWO >

Wpadka Facebooka. Uzyskano dostep do
danych 29 min uzytkownikéw



Zgraszanie incydentow

https://incydent.cert.pl

—

4 Podejrzana wiadomos¢

/ $ Oszustwo
e-mail

S Ztosliwa domena 0 Podejrzana wiadomos¢
: SMS : :
D tud d Fat kl ternet

omeny wyrudzajgce aane . . Podejrzane za}qczniki, phlshlng, arszywe sKlepy internetowe |
Tres¢ wiadomosci SMS

osobowe lub srodki finansowe inne proby podszywania sie

szantaz

Inne

[ Ztosliwe

: ¥¥ Podatnosci [ Nielegalne tresci
oprogramowanie

Wszystkie inne incyd
PrGEKT wrimzow 1ub piike Btedy w oprogramowaniu lub Zgtoszenia przeznaczone dla ore sty

niepasujgce do poprzednich

aplikacjach internetowych zespotu Dyzurnet.pl

zaszyfrowane ransomware kategorii

TALENT
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Home Notify me Domain search Who's been pwned Passwords API About Donate B [P

'“--have i been pwned?]

Check if your email address is in a data breach
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0 Aktywne Alerty

Najnowsze powiadomienia o atakach

5 listopada 2024

A\ Ruszyt atak na klientéw banku

Santander

22 pazdziernika 2024
4k Uwaga na e-maile o naruszeniu

praw autorskich

21 pazdziernika 2024
4\ Uwaga na fatszywe dotadowania

telefondw w Plusie

7 pazdziernika 2024

4k Uwaga klienci ING, Paribas, Aliora i

Santandera

TALENT
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5 listopada 2024

I Ruszyt atak na klientéw banku
Natychmiast dowiesz sie

Santander o prébie wytudzenia.

< udostepnij @ otwérz w przegladarce

Otrzymujemy zgtoszenia od oséb, ktére odebrajg
wiadomosci e-mail od oszustéw podszywajacych

sie pod Bank Santader. Tresci wiadomosci wysytanych
przez ztodziei réznig sie od siebie, ale taczy je to, ze

wszystkie informujg o problemach z rachunkiem i

GD AlertBIK

zachecajq odbiorce do klikniecia w link zawarty w
e-mailu, co ma rozwigzac problem. Po kliknigciu na link,

Bank zapytat o Twoje dane w BIK.
Czy to Ty wnioskujesz o kredyt?

ofiara jest proszona o wprowadzenie loginu, hasta i 6
cyfrowego kodu autoryzacyjnego. Wykonanie instrukgji
ze strony stworzonej przez ztodziejéw doprowadzi do

kradziezy pieniedzy.

Oto jak wyglada kilka wiadomosci z tej kampanii:

mObywatel 2.0

the simple way

Add your documents
and use services

Q

Dokumenty Dodaj Wszystkie

mDowéd

Ustugi

Historla
pojazdu

= ®

eRecenta

Neruszenle
srodowiskowe

Punkty kare

=2
=

Jakodt
powietrza

talentchase.eu



Kliknalem szybko
Za paczke doptlacié chcialem

Stracilem wszystko
A nic nie zamawialem

Wiecej na hrejterzy.pl/oszukani

el e
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